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SZARAFINSKA LUBIENIECKI KWACZYNS

Europejskie Rozporzadzeme 0 ochronie danych osobowych (RODO)
Istotne zmiany i nowe obowiazki w zakresie przygotowania i zapewnienia
bezpieczenstwa systemow informatycznych przetwarzajacych dane osobowe

II Konferencja SASO, Nowa era jakosci oprogramowania — czy juz byta, jest,
cey dopiero nadejdzie ?
Poznan, 30 czerwea 2017 roku




SLA Jak Europa postrzega ochrone
AAAAAAA — it danych OSObOWyCh

89% badanych opowiedziatlo Siec 2a jednakowa ochrona praw w catej
UE, niezaleznie od panstwa, w kKtorym ma siedzibe ustugodawca
Mniej niz 33% Europejczykow wykazalo sie zaufaniem wobec
operatorow sieci telefonicznych i dostawcow Internetu

Ponad 75% Europejczykow przyznalo sie do braku zaufania
wzgledem firm internetowych takich jak dostawcy wyszukiwarek,
portali spotecznosciowych etc.

Potowa europejskich internautow obawiata sie, ze stanie Sie ofiara
oszustwa polegajacego na niewtasciwym wykorzystaniu ich danych
Tylko 15% miato poczucie, ze maja oni petna kontrole nad danymi,
ktore ujawniaja online, natomiast mniej niz jedna na tr2y osoby
(31%) uwazata, ze z2upetnie nie posiada konitroli nad swoimi
danymi
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L Ela AAL Skad potrzeba znowelizowania
SZARAFINSI(ALUBIEN\ECKIKWACZVNS. SyStemu OChrOny danych

sobowych
« S2Yybki postep techn?czny‘gy

globalizacia,

 Skala zbierania 1t wymiany danych
osobowych,

« Osoby fizyczne coraz czescie]
udostepniaja informacje osobowe
publicznie 1 globalnie;
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IE A Podstawa prawna

« Ustawa z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych wraz 2
rozporzadzeniami,

 Rozporzadzenie Parlamentu
Europejskiego 1 Rady (UE) 2016/679 2 27
kKwietnia 2016 roku w sprawie ochrony
0S0b fizycznych w 2wiazku 2
przetwarzaniem danych osobowych 1 w



RODO - wazne daty

« RODO
 2dnia 27 kwietnia 2016 roku
« weszto w zycie 17 maja 2016 roku

e zacznie obowiazywac bezposrednio w
krajach UE 25 maja 2018 roku

pracujemy w kierunku ostagniecia
2godnosct 2 przepisami roeporzadzenia



IE A Wdrozenie RODO do naszego
. porz Qdku prawnego

« Nowa ustawa o ochronie danych
osobowych

 Reforma wymaga przegladu okoto 600
ustaw w celu 2zbadania koniecznosct ich
2mian

Dla biznesu istotne zmiany sektorowe

(przepisy sektorowe), m.in.:

« profilowanie w sektorze bankowym



SLA Wytyczne Grupy Robocze) art.
LEGAL 29 dotyczace RODO
Grupa Robocza zostata powotana na mocy
art. 29 dyrektywy 95/46/WE
Jako niezalezny organ doradczy w zakresie
ochrony danych i prywatnosct. Zadania grupy
okreslone sa w art. 30 dyrektywy 95/46/WE oraz
art. 15 dyrektywy 2002/58/WE.
Wytyczne dotyczqgce oceny skutkow dla
ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie e duzym
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AL Czy istnieje ,,gotowe”

L1 B= oprogramowanie zgodne Zz RODO

NIE — nie ma tutaj miejsca na
standaryzacje

* nie mozna tego gwarantowac
,ha wejsciu”

« musi byc dostosowane do danej
NTNNNI20c117 (NroceR)



C Ela AAL Zasada prywatnosci w fazie
SZARAFINSKA LUBIENIECK] KWACZYNSRE) prOj ektOWania (Privacy by
Art. 25 ust. 1 RODO design)

zasada zobowiazuje adminisiratora juz na etapie
projektowania systemu oraz na etapie
wykorzystywania systemu do przetwarzania
danych

Ochrona danych jest chroniona nie poprzez dodatki
do systemu lub naktadki przygotowane na juz
istniejace rozwiazania, lecz jest wbudowana w jego
konstrukcje tak, ze jest po prostu skladowa projektu
Kwestie DTUWALNOSCL 1 ochronu danuch



lE A Zasada prywatnosci w
== Al ustawieniach domyslnych

Art. 25 ust. 2 Ropo  (Privacy by default)

Administrator wdraza odpowiednie srodki
technicezne 1 organizacyjne, aby domysinie
przetwarzane byty wytacenie te dane osobowe, kitore
Sa niezbedne dla osiagniecia kazdego konkretinego
celu przetwarzaniaq.

Obowiagzek ten odnosi Sie do 1ilosct zbieranych
danych osobowych, zakresu 1ich przetwarzania,
okresu ich nrzechowuwania oraz ich dostennoscit. W



SL A System zgodny z RODO musi

LEGAL byé gotowy na:
wykazanze 2gody osoby fizycznej na przetwarzanie jej
danych osobowych w okreslonym celu/celach,

dostep do danych osobowych danej osoby;

realizacje ,,prawa do bycia zapomnianym”;

realizacje prawa do sprostowania i uzupetnienia danych,
prawo do przenoszenia danych;

prawo do  ograniczenia - przetwarzania - danych
osobowych,

sprzeciw osoby, ktorej dane dotycza w okreslonym
2akresie co ich przetwarzania w tym ich profilowania,

X nroamondlear ndAdminictrotorain sontriidniniacirich 1ni1ecei iy



SL A Bezpieczenstwo systemu
LEGAL informatycznego -

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Wybor pozostawzony jesAidd 2 BV wi, ktory
powinien rzetelnie ocenic ryzyko 22wiazane 2
przetwarzaniem danych. RODO wskazuje
przykladowy katalog srodkow bezpieczenstwa:

 Pseudonimizacja (def. RODO: przetworzenie
danych tak by nie mozna ich bylto przypisac
konkretnej osobie (...)

« Szyfrowanie danych osobowych
« §rodki 2dolne do ciagtego zapewnienia poufnosct,
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SLA

System informatyczny w trakcie

LECAL R ey
System wdrazany: wdarozenia nadz warozony
« Audyt projekiu - zatozen projektowanych

funkcjonalnosci 1 wymagan w  2akresie
przetwarzania i1 ochrony danych osobowych 1
bezpieczenstwa zgodnego 2 RODO (art. 32 RODO),

« Analiza srodkow technicznych i organizacyjnych,
polityk danych (art. 24 RODO),

« Ocena skutkow planowanych operacji

przetwarzania dla ochrony danych osobowych
(rat D5 DNATNN)-.



SLA

LEG A L System informatyczny w trakcie

« Analiza  funkcjonalnosci Systemu w =zakresie przetwarzania
danych osobowych i bezpieczenstwa zgodnego 2 RODO (art. 32
RODO),

« Analiza potrzeb dostosowania Systemu w 2akresie wymagan RODO
1 polityki administratora (analizy 2 art. 241 35 RODO),

« Analiza postanowien gwarancyjnych w zakresie odpowiedzialnosci
2a dostosowanie do przepisow prawa,

« Polencjalne wytaczenie SLA albo nowe zlecenie.
System wdrozony, serwisowany

« Analiza  funkcjonalnosci Systemu w zakresie przetwarzania
danych osobowych i bezpieczenstwa zgodnego 2 RODO (art. 32



SL A Sankcje

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA = admmlstracy,]ne/odpow1edz1aln0sc
RODO ujednolica oraz %é%ﬁaﬁa jolo) wyzsza
Uus

kary finansowe za naruszenie przepisow o
ochronie danych osobowych.

Maksymalna wysokosc kar preewidzianych w
Rozporzadzeniu jest wielokroinie wyzsza niz
wysokos¢ kar nakitadanych obecnie przez
GIODO.

Sankcje moga wynies¢ do 20 min EUR lub do
4% catkowitego swiatowego obrotu
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SL A Biezace stanowisko Min.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

. dane zaszy RSNy I3ze
danymi osob&WBIMF ¥ est

stanowisko wszystkich organow
w UE

 DPrawo do bycia zapomnianym -
prawo do usuniecia danych z
kopii zapasowych (niemozliwe



“EC AL Rekomendowane dzialania

AAAAAAA NSKA LUBIENIECKI KWACZVNS.

25 maja 2018 roku dziatanie adminisiratorow danych
osobowych ma byc zgodne 2 postanowieniami RODO;
Przeprowadzenie oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych,
przeprowadzenie analizy funkcjonalnosci wdrazanych 1
wdrozonych systemow informatycznych w zakresie
cgodnosci & RODO, w Szczegolnosci w =zakresie
wymaganego zapewnienia bezpieczenstwa,
przeprowadzenie analizy UMOw dotyczacych
wdrazanych i wdrozonych systemow informatycznych w
zakresie mozliwosct biznesowego 2apewnienia
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SZARAFINSKA LUBIENIECKI KWACZYN

Monika Szarafinska - Zajdowicz

RADCA PRAWNY

Absolwentka Wydziatu Prawa i Administracji Uniwersytetu im. Adama
Mickiewicza w Poznaniu, cztonek Okregowej Izby Radcow Prawnych w
Poznaniu. Przez 12 lat, do 2012 roku, dyrektor Biura Prawnego gietdowej
spotki akcyjnej, aktywnego wykonawcy na rynku zamowien
publicznych. Od 2011 roku prowadzi wtasna kancelarice.

Posiada ponad pictnastoletnie doswiadczenie w doradztwie w branzy IT.
Wspierata od strony prawnej szereg wdrozen systemow informatycznych
zarowno od strony Dostawcy jak i Klienta. Posiada rowniez bogate
doswiadczenie w  z2akresie zamowien  publicznych, w tym
reprezentowania wykonawcow w postepowaniach przed Krajowa Izba
Odwotawcza i sadami powszechnymi, a takze przed Prezesem Urzedu
Zamowien Publicznych. Brata udziat w tworzeniu miedzynarodowych
konsorcjow, a takze reprezentowata wykonawcow w najwickszych w
Polsce przetargach dotyczacych nowych technologii i wtasnosci
iieleibuabhed3+ S83koleniondeerafiiskatoslalpasliflacii Mawunych =z
zamuiienl 824, 003F8EarsadwaDoradza kompleksowo w  procesie
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—

Marzena Kwaczynska
RADCA PRAWNY

Absolwentka Wydziatu Prawa i Administracji Uniwersytetu Marii
Curie-Sktodowskiej w Lublinie kierunek Administracja Publiczna,
Wydziatu Prawa i Administracji Uniwersytetu Slaskiego w
Katowicach  Kierunek  Prawo, Uniwersytetu  Warszawskiego
Podyplomowych Studiow Prawa Spotek, Podyplomowych Studiow
Prawa Witasnosci Intelektualnej. Czionek Okregowej Izby Radcow
Prawnych w Warszawie.

Posiada kilkunastoleinie doswiadczenie w korporacyjnej obstudze
spotek, w tym spotek publicanych w zakresie obstugi organow spotek
(zarzadu, rady nadzorczej, i walnego gromadzenia), doradzata i byta
odpowiedzialna za wykonywanie obowiazkow informacyjnych spotek
gietdowych, przeprowadzata kompleksowe analizy prawne (typu due
diligence) spotek i ich przedsiebiorstw, opracowywata lub opiniowata
projekty umow 2 cztonkami zarzadow  spotek (w tym
niestandardowych kontraktow menedzerskich), sporzadzata opinie
prawne w 2akresie prawa spotek handlowych. .
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klieWloas 3 WA W ormatycenego, zdrowie, telekomunikacyjnego,
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