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Co Pan na to Panie Prezesie?
Historia jednej rozmowy telefonicznej.

Pawel Musial, SASO

Abstrakt. Niniejszy artykul opisuje uproszczony sposdb oceny ryzyka w kontekscie
zagrozen zwiazanych z uzytkowaniem systeméw komputerowych. Zamierzonymi
odbiorcami artykutu jest kadra zarzadzajaca oraz osoby bezposrednio odpowiedzialne

za bezpieczenstwo informacji w organizacjach wykorzystujacych elektroniczne kanaty
komunikacji i sprzedazy.

Wroctaw, 2008



1. Pierwsze podejscie
Terazniejszo$¢, rozpoczyna si¢ rozmowa telefoniczna:

Prezes: Halo.

Haker: Czy rozmawiam z Panem Prezesem?

Prezes: Tak, stucham.

Haker: Panie Prezesie! Przejatem kontrole nad siecia komputerowa Pana firmy.

Prezes: Stucham?!

Haker: Dobrze Pan styszal. Jestem w posiadaniu kopii najwazniejszych baz danych.
Dysponuj¢ danymi osobowymi pracownikow, numerami kart kredytowych klientow,
danymi z ksiggowosci, plikami poczty elektronicznej Zarzadu oraz planami nowych
produktow. Co Pan na to Panie Prezesie?

Prezes: Eeeeee...

Haker: Wigc potrzebuje Pan dowodu — proszg bardzo. Za chwil¢ CD-ROM Pana
komputera otworzy si¢ [dzwigk otwieranego napgdu CD-ROM: bzzzz...].

Prezes: Eeeeee...

Haker: Wiem wiem, trudno w to uwierzy¢. Co tez w dzisiejszych czasach ludzie
potrafia wyprawia¢ z komputerami. Przejdzmy do rzeczy zanim si¢ Pan roztaczy. W
katalogu “Moje dokumenty” na Pana komputerze zamiescitem kilka dodatkowych
dowodow oraz plik “Oferta nie do odrzucenia.doc”. Plik ten zawiera nie negocjowalna
ofert¢ na przedluzenie dziatalnosci Pana firmy. Prosze uwaznie przeczyta¢ ten
dokument i zastosowac sig do instrukcji.

Prezes: Jakich instrukcji?

Haker: Ale Pan niecierpliwy. Proszg zastosowac si¢ do instrukcji, w innym przypadku
prosze zabra¢ si¢ za pisanie wniosku do sadu o upadtos¢ firmy. Zreszta niech Pan
odbierze poczte elektroniczna. Zycze mitego dnia.

Prezes: Halo, proszg zaczekac... [dzwigk zakonczonej rozmowy: tit, tit].




2. Czarny scenariusz
Czy powyzszy scenariusz jest realny, czy moze on wydarzy¢ si¢ w mojej lub innej
organizacji? Odpowiedzi pojawi si¢ zapewne tyle ile 0séb czytajacych ten tekst.

Zatozmy, ze prawdopodobne odpowiedzi moga brzmie¢ nastgpujaco:

a) niemozliwe, moja firma nie jest uzalezniona od technologii IT,

b) w mojej firmie to si¢ nie wydarzy, mamy wystarczajace zabezpieczenia,

¢) mieliSmy ostatnio problemy z wirusami, ale zeby zaraz cata sie¢, to mato
prawdopodobne,

d) to mozliwe, trzeba kupic¢ firewall a,

e) w mojej firmie pracuja tylko programisci poradza sobie bez problemu z hakerami,

f) wydaliSmy mndstwo pieniedzy na renomowane oprogramowanie i sprzet, jesteSmy
dobrze zabezpieczeni.

Powyzsze odpowiedzi sugeruja co najwyzej nastawienie potencjalnego respondenta do
tematu bezpieczenstwa: od catkowitej ignorancji do kontrolowanej paniki. Niezaleznie
jednak w jaki sposéb odpowiemy na pytanie "czy moze to sie¢ wydarzy¢é w mojej
organizacji?" bez solidnej analizy zagrozen i oceny ryzyka, jakakolwiek odpowiedz
bedzie stanowi¢ jedynie nasze wyobrazenie o rzeczywistym stanie zabezpieczen.
Stosunkowo tatwo wygenerowa¢ seri¢ dodatkowych pytan, ktére wystarczajaco
zagmatwaja poczatkowo proste zagadnienie. W odniesieniu do powyzszych:

a) niemozliwe - czyzby? A przelewy elektroniczne, a dostawcy kluczowych
potproduktow, ktorzy korzystaja z systemow informatycznych?

b) brawo! Czyli macie lekarstwo na wszystkie nowe wirusy, trojany i wrogi kod krazacy
po sieci?

¢) malo prawdopodobne? Z pewnoscia wykonalicie po ataku wirusow procedurg
obstugi incydentu oraz stosowne dochodzenie,

d) firewall, super! A co jesli w serwerowni wybuchnie pozar lub zaleje ja woda?

e) programisci powinni by¢ §wiadomi zagrozen. A czy w firmie stosowana jest zasada
separacji rol (programista nie wdraza, nie testuje i nie ma dostgpu do Srodowiska
produkcyjnego)?

f) gratulacje! Z Waszej firmy zwolnil si¢ ostatnio niezadowolony administrator
serwerow, czy jego konto shellowe nadal jest aktywne?

Seria odpowiedzi rodzi seri¢ kolejnych pytan. Z czasem przekonujemy sig, iz liczba
pytan zaczyna rosnac szybciej niz liczba sensownych odpowiedzi. Bardzo tatwo wpas¢
w taka putapke, i co mozna wtedy zrobic?

Przede wszystkim wykona¢ analizg bezpieczenstwa systemu informatycznego, zadanie
to w sumie sprowadza si¢ do wykonania oceny ryzyk zwiazanych z jego dziataniem.

Przed rozpoczgciem jakichkolwiek prac w tym kierunku warto pamigta¢ o kilku
podstawowych zasadach dotyczacych bezpieczenstwa systemow informatycznych:

1) zaden system IT nie jest w 100% bezpieczny,
2) zadna ocena ryzyka nie obejmie wszystkich ryzyk,

3) zadne zabezpieczenia nie wyeliminuja calkowicie zagrozen.




Jezeli zatem nie mozna catkowicie zabezpieczy¢ si¢ przed zagrozeniami, to po co w
ogole sig¢ tym zajmowac. Coz, to po co ubezpiecza sig¢ inne rzeczy jak samochody, czy
cho¢by nasze zdrowie? Mozna zada¢ pytanie w inny sposob: “ile pieniedzy bedzie
trzeba wydac¢ by zapewni¢ bezpieczenstwo swoich systemow informatycznych?”
Odpowiedz jest stosunkowo prosta, co najwyzej tyle ile moga wynies¢ potencjalne
straty spowodowane wystapieniem ryzyka. Powoli docieramy do sedna, czyli
fundamentalnego pytania "ile pieniedzy, szacunku, wiarygodnosci oraz innych cennych
aktywow moze straci¢ moja organizacjia w przypadku materializacji ryzyka?". Otdz
odpowiedz na to pytanie nie jest juz taka prosta, cho¢ ma zupelie podstawowe
znaczenie dla efektywnej oceny ryzyka i to nie tylko tej zwiazanej z obszarem IT.

3. Ryzyko, czyli co?

Ryzyko zaréwno to zwiazane z naruszeniem bezpieczenstwa systemow
informatycznych jak i kazde inne zwiazane z zyciem codziennym mozemy okresli¢ jako
swprawdopodobienstwo poniesienia krzywdy lub straty”. Chcac oceni¢ ryzyka grozace
naszej organizacji mozemy wyrazi¢ je za pomoca specyficznych metryk. Najczgsciej
metryki te buduje si¢ na podstawie analizy zagrozen i podatnosci.

Zacznijmy od zagrozen - sa one definiowane jako zjawiska powodujace zmniejszanie
lub znikanie poczucia bezpieczenstwa. Lista zagrozen sama w sobie nie stanowi
wystarczajacej informacji przydatnej w procesie oceny ryzyk. Jak bowiem porownac ze
soba zagrozenie wybuchu wulkanu do zagrozenia przypadkowego odfaczenia kabla
zasilajacego serwer. Z pomoca przychodzi pojecie podatnosci, czyli stabosci systemu
informatycznego. Dopdki dla zagrozenia nie wystgpuje podatnos¢ lub dla podatnosci
nie ma zagrozen, to nie mozemy méwi¢ o znaczacym ryzyku. Dopiero, gdy istnieje
zagrozenie, ktore jest w stanie wykorzysta¢ istniejaca podatno$§¢ mozemy rozwazac
ryzyko z tym zwiazane. Przyktadowo wybuch wulkanu powoduje olbrzymie
zagrozenie, jednak w rodzimych warunkach takowe nie wystgpuje - po prostu w naszym
kraju brak czynnych wulkanow - ryzyko jest pomijalne. Drugi przyktad - w wybranej
organizacji brakuje serwera zapasowego, a jedyny dziatajacy podlaczony jest do
jednego gniazda zasilajacego razem z czgsto psujaca si¢ kserokopiarka. Dostepnosé
serwera jest niezb¢dna do prawidlowego dziatania organizacji. Czy zatem w tym
przypadku wystepuje zagrozenie - tak, przypadkowe odlaczenie kabla zasilajacego
spowoduje zakldcenie z pracy serwera. Czy istnieje podatnos¢ - tak, gniazdo jest tatwo
dostgpne 1 moze by¢ przypadkowo roztaczone przez serwisantow kserokopiarki.
Okazuje si¢ zatem ostatecznie, ze potencjalnie zepsuta kserokopiarka moze wyrzadzi¢
w organizacji wigcej szkdd niz potencjalny wybuch wulkanu.

Wykonanie solidnej oceny ryzyka dla systemu informatycznego nie jest prostym
zadaniem, jednak mozliwym do wykonania samodzielnie nawet w najmniejszych
organizacjach. Nalezy wyjs¢ z zalozenia, iz jakiekolwiek aktywno$ci czynione w
kierunku zwigkszenia bezpieczenstwa sa bezcenne i kazdym przypadku lepsze biernos¢
1 nie robienie niczego. Kazda ztotéwka wydana na proces oceny ryzyka, planowanie
oraz implementacj¢ zabezpieczen zwraca si¢ wielokrotnie 1 zazwyczaj jest inwestycja z
olbrzymia stopa zwrotu.



Jak zatem zabra¢ si¢ do tematu oceny ryzyka? Otdz by oceng taka wykonaé nalezy
wybra¢ jedna z wielu dostgpnych metodyk. Wigkszo$¢ z nich bedzie wymagata
wykonania szeregu zadan podobnych do zadan zdefiniowanych na ponizszej liscie.

Typowy proces oceny ryzyka sktada sig z nastgpujacych zadan:
1) Opisanie charakterystyki systemu oraz jego zabezpieczen

2) Identyfikacja zagrozen

3) Identyfikacja podatnos$ci

4) Szacowanie prawdopodobienstw straty

5) Szacowanie ryzyk

6) Dokumentowanie wynikow

W miarg¢ mozliwosci do oceny ryzyka warto zaangazowacé specjalistow o duzym
doswiadczeniu w wykonywaniu tego typu analiz, jednakze wykonanie oceny z pomoca
dostepnych 0s6b (np. administratora lokalnych systemow) jest réwnie cenne 1 w
rezultacie bedzie miato realny wplyw na podwyzszenie poziomu bezpieczenstwa.

Charakterystyka systemu

Proces oceny ryzyka powinni§my rozpocza¢ od opisania obecnego stanu infrastruktury
IT oraz uzywanych zabezpieczen (np. zestawienie i zadania serwerdw, topologia sieci,
firewall'e, programy antywirusowe, procedury administracyjne, fizyczna lokalizacja,
itp.). Chcac oszacowac koszt niezbednych zabezpieczen istotne jest by mie¢ jasno$¢ co
do tego co chcemy chroni¢. Do wykonania tego zadania mozemy uzy¢ takich technik
jak: przeglad dokumentacji technicznej i administracyjnej, kwestionariusze, wywiady z
pracownikami, narzg¢dzia do skanowania sieci 1 wiele innych. Bedac w posiadaniu
dobrego opisu aktywow informatycznych mozna w prostszy sposob stworzy¢ listg
powiazanych z nimi zagrozen.

Zagrozenia

Typowymi Zrédlami zagrozen sa: zjawiska naturalne (powodzie, trzgsienia ziemi, itp),
cztowiek (celowe 1 przypadkowe dzialania, np. haking) oraz przyczyny srodowiskowe
(zanik napigcia, skazenie, itp.). Przystgpujac do zadania identyfikacji zagrozen warto
wykorzysta¢ istniejace zrodla - listy typowych zagrozen (np. strony Federal Computer
Incident Response Center lub oprogramowanie udostgpniane badz sprzedawane pod
hastem wspomagania tzw. ,,Risk Assasment”). Dane te powinny stanowi¢ baze, ktora z
biegiem czasu bgdzie rozszerzana samodzielnie przez organizacjg.

PodatnoSci

Kolejnym krokiem po stworzeniu listy zagrozen jest wykonanie analizy podatnosci
systemu informatycznego. Do tego celu warto wykorzysta¢ dane dostgpne wewnatrz
organizacji (wyniki audytow, raporty z testOw penetracyjnych, wiedzg administratorow)
oraz zrodta zewngtrzne (bazy danych w Internecie, np. witrna Security Focus, SANS,
strony producentow — patche, aktualizacje, itp.). Warto zwrdci¢ uwage, iz stabosci
systemu IT nie sa zwiazane jedynie z zagadnieniami technicznymi w warstwie
oprogramowania 1 sprz¢tu. Proces definiowania zagrozen powinien by¢ uzupelniony o
analiz¢ obszaru zarzadzania (np. wsparcie techniczne, szkolenia, polityki
bezpieczenstwa) oraz obszaru operacyjnego (np. kopie zapasowe, zasilanie, fizyczna
ochrona pomieszczen).



Prawdopodobienstwa

Na tym etapie oceny ryzyka powinni§my dysponowac trzema dokumentami:
= charakterystyka systemu IT
= lista zagrozen
= lista podatnosci

Kolejnym krokiem jest oszacowanie prawdopodobienstw wystapienia zagrozenia oraz
wag podatno$ci. Kazde zagrozenie, ktore znalazto si¢ na liScie powinno zosta¢ ocenione
w skali od 1 do 10. Przykltadowo:

Zagrozenie A Atak hakerow

Fragment charakterystyki systemu  |Aplikacja typu e-commerce jest dostgpna w
sieci Internet
Prawdopodobienstwo wystapienia |8 na 10 (80%)

Zagrozenie B Wlamanie do firmy i fizyczna kradziez
SErwerow

Fragment charakterystyki systemu  [Wejscie do budynku 1 poszczegdlnych
pomieszczen mozliwe jest jedynie przy
pomocy kart zblizeniowych, straznik
pracujacy na nocnej zmianie pilnuje wejscia,
w firmie dodatkowo jest wtaczony system
alarmowy

Prawdopodobienstwo wystapienia |2 na 10 (20%)

Drugim niezbgednym elementem procesu szacowania prawdopodobienstw jest ocena
wpltywu wykrytych podatnosci na ciaglo$¢ dzialania organizacji. Czg$¢ stabosci
systemu informatycznego moze nie mie¢ takiego wptywu, a czg$¢ z nich (jesli zostana
wykorzystane przez zrodla zagrozen) moze mie¢ negatywny lub nawet krytyczny
wplyw na organizacj¢. Krytyczny wptyw w skrajnym przypadku moze oznaczaé
konieczno$¢ zakonczenia dzialalnosci. Dla uproszczenia wage wptywu podatnosci
mozna okre$la¢ réwniez w skali 1 do 10. Przyktadowo (jak dla wcze$niejszych
przyktadow):

Podatnos¢ A Bledy w aplikacji (nieuprawnione uzycie systemu,
np. kradziez danych klientow)

Fragment charakterystyki systemu |Zadna wersja aplikacji e-commerce dostepnej w
Internecie nie zostala poddana zarowno testom
funkcjonalnym jak i testom penetracyjnym. Za
walidacje wymagan odpowiadaja wytacznie
programisci. Jedynym zabezpieczeniem aplikacji
jest firewall.

'Waga podatnosci 9 na 10 (wdrozenie aplikacji bez wykonania
odpowiednich testow grozi przeniknigciem do
wersji produkcyjnej btedow krytycznych)




Podatnos¢ B Brak fizycznej ochrony budynku w ciagu dnia -
straznicy pracuja tylko na nocnej zmianie (kradziez
serwerOw w celu pozyskania poufnych danych)
Fragment charakterystyki systemu [Dyski serwerdéw sa zakodowane silnym
algorytmem kryptograficznym, codziennie
wykonywany jest backup danych zapisywany na
zdalnym serwerze

'Waga podatnosci 3 na 10 (kradziez serwerdw nie naraza organizacji
na utrate poufnos$ci i dostepnosci danych -
zakodowane dyski oraz backup)

Proces nadawania zagrozeniom i podatno$ciom odpowiednich prawdopodobienstw i
wag jest wazny na tyle o ile pozwala zblizy¢ si¢ do celu — oszacowac ryzyka grozace
organizacji.

Ryzyka
Rozpoczynajac prace zwigzane szacowaniem ryzyk rozumianych jako
prawdopodobienstwo straty nalezy dysponowac nastgpujacymi danymi wejsciowymi:

* lista zagrozen wraz z przypisanymi prawdopodobienstwami wystapienia
lista podatnos$ci wraz z przypisanymi wagami (waga rozumiana jako skala
negatywnego wplywu na organizacjg)
opisem biezacych oraz planowanych zabezpieczen systemu informatycznego

Proces szacowania ryzyka polega na laczeniu w pary odpowiednich zagrozen i
podatnosci. Iloczyn prawdopodobienstwa wystapienia zagrozenia oraz wagi podatnosci
stanowi wyznacznik warto$ci ryzyka — im wyzsza warto$¢, tym wigksze
prawdopodobienstwo wystapienia ryzyka, a co za tym idzie wystapienia straty.

Przyktadowo:
Zagrozenie A Podatnosc A Ryzyko ataku hakerow
8 9 72%
Ryzyko kradziez 5 faveh
Zagroizenie B Podatnosé B yzyko kradziezy serweréw (poufnyc
danych)
2 3 6%

Wyliczone ryzyka warto przedstawi¢ w formie graficznej. Zazwyczaj wyniki te nanosi
si¢ na dwuwymiarowa macierz 3x3 lub 5x5. Dla dwoéch przyktadowych ryzyk
przedstawionych wcze$niej macierz ta bedzie wygladac nastepujaco:

Ryzyko Zagrozenie
1-2 13-4 (56|78 |9-10
1-2
| 34 |BB
Podatnos¢ 56
7-8

9-10 AA




Po wypelnieniu macierzy oznaczonymi ryzykami juz na pierwszy rzut oka widac,
ktérymi z nich organizacja powinna zaja¢ si¢ w pierwszej kolejnosci (pary zagrozenie-
podatnos¢ znajdujace sig¢ na czerwonych polach). Do ksiazkowych sposobdéw unikania
ryzyk naleza takie metody jak: unikanie (stosowanie efektywnych zabezpieczen),
fagodzenie (zmniejszanie wptywu ryzyk), przenoszenie (stosowanie ubezpieczen) czy
akceptacja (podejécie bierne, liczenie si¢ ze strata - wyjscie z zalozenia, ze koszty
zabezpieczen sa zbyt wysokie).

Dokumentowanie

Ostatnim krokiem w procesie oceny ryzyk jest etap dokumentowania zgromadzonej
wiedzy 1 wynikow oraz zaplanowanie dalszych dziatan — w tym szczegdlnie dziatan
zwigzanych z implementacja zabezpieczen. Planujac odpowiednie zabezpieczenia warto
siggna¢ do norm z serii PN-ISO/IEC 27000, a doktadniej do zawartej w tych normach
klasyfikacji zabezpieczen. Normy z tej serii bgda obowiazywac w skali globalnej przez
najblizsze kilka lat. Zapoznanie si¢ z nimi 1 wykorzystanie istniejacych klasyfikacji
znacznie ulatwi przygotowanie organizacji do ewentualnych certyfikacji systemow
zarzadzania bezpieczenstwem informacji (SZBI).

Ostateczny raport z oceny ryzyka warto opracowa¢ rowniez w formie skrdcone;.
Dokument taki powinien jasno formutowaé aktualne ryzyka oraz zarysowywac plan
dzialan minimum. Forma uproszczona pozwoli tatwiej podejmowac decyzje osobom
zarzadzajacym — osoby te rzadko maja czas na przedzieranie si¢ przez dziesiatki stron
dokumentacji techniczne;.

A ile to bedzie kosztowac?

Zaznaczylem wcze$niej, iz odpowiedzi na pytanie ,ile nalezy wydaé na
zabezpieczenia?” mozna udzieli¢ dopiero wtedy, gdy bedziemy wiedzie¢ ile mozemy
straci¢ w przypadku wystapienia oszacowanych wczesniej ryzyk.

Pytanie zatem brzmi: ,,ile moZze straci¢ organizacja w przypadku?”:
a) utraty poufno$ci danych (np. kradziez tajnych informac;ji)
b) utraty integralnosci danych (np. uszkodzenie zbiorow danych)
c) utraty dostgpnosci (np. brak dostgpu do systemow informatycznych)

Zasady szacowania konkretnych kwot sa zalezne od wielu czynnikdéw, w tym m.in. od
typu organizacji 1 charakteru prowadzonej przez nia dziatalnos$ci. Proces ten dos¢
dobrze mozna zobrazowac¢ na przyktadzie.

Szacowanie kosztow potencjalnych strat - przyklad

Organizacja X zajmuje si¢ sprzedaza towarow 1 ustug. Jednym z kanalow sprzedazy jest
internetowa platforma e-commerce. Przychody ze sprzedazy za pomoca Internetu
stanowia 30% tacznych przychoddéw catej organizacji. W rozliczeniu miesi¢gcznym
przychdd z tytulu zamowien sktadanych elektronicznie stanowi rownowarto$¢
300.000JP!. W przesztosci zdarzaly si¢ wylaczenia i problemy z systemem z powodu
bledow w aplikacjach oraz atakéw hakerow. Po wystapieniu awarii przywrocenie
systemu do normalnej pracy zabieralo administratorom $rednio 12 godzin roboczych.
Problemy z systemem wystgpowaty kilka razy w roku, $rednio z czg¢stotliwoscia jednej

1 JP- jednostka pieni¢zna, podstawi¢ wg uznania np. EUR, PLN, USD.
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awarii na 3 miesiace. W nastgpnym roku Organizacja X planuje zwigkszenie
czgstotliwosci wydan 1 wdrozen nowych wersji systemu e-commerce. W zwiazku z tym
zaktada sig, 1z i1lo$¢ awarii systemu moze zwigkszy¢ si¢ o 25%.

Zmienne do obliczen:

- miesigczna warto$¢ przychodéw:300.000JP

- dzienna warto$¢ przychodéw: 10.000JP

- §redni czas naprawy systemu po wystapieniu awarii: 12 rbh
- ilo$¢ awarii w ciagu ostatniego roku: 4

- szacowana ilo$¢ awarii w ciagu nastgpnego roku: 5

Szacowany koszt jednej awarii
10.000JP x 1,5 dnia = 15.000JP

Szacowane koszty awarii na przestrzeni nast¢pnego roku
15.000JP x 5 = 75.000JP

Z powyzszych obliczen wynika, iz Organizacja X jedynie z tytulu niedostgpnos$ci
platformy e-commerce w przysztym roku moze straci¢ ok. 75.000JP. Obliczenia nalezy
uzupeli¢ o szacunki kosztow utraty poufnosci oraz integralno$ci danych. Np. ile
Organizacja X moze straci¢ w wyniku upublicznia listy klientow lub uszkodzeniu bazy
danych zamowien — zatézmy, zZe trzy razy tyle (koszty negatywnej kampanii Public
Relations, utraconych korzysci oraz zaufania do marki). Po zakonczeniu szacowania
warto powtorzy¢ obliczenia z wykorzystaniem innej metody, w ten sposob otrzymane
wyniki zostana usrednione.

Zaktadajac, iz w wyniku procesu oceny ryzyka koszty zabezpieczen dla Organizacji X
w przyszlym roku oszacowano na 90.000JP (amortyzacja sprzgtu Firewall/IDS i
urzadzen do wykonywania kopii zapasowych, okresowe zlecanie testow
penetracyjnych, rozpoczgcie prac nad wdrozeniem polityki bezpieczenstwa informacji).
Poréwnujac planowany koszt zabezpieczen do kosztow potencjalnych strat: 75.000JP z
tytutu utraty dostgpnosci systemu oraz 225.000JP z tytulu utraty poufnosci i
integralnosci danych mozna doj$c do wniosku, ze wydatki na poziomie 90.000JP staja
si¢ catkowicie uzasadnione.

Na pytanie wigc ,,a ile to bedzie kosztowac?”, nalezy odpowiedzie¢ nie inaczej jak ,,na
tej inwestycji nie mozna straci¢, a wrecz mozna zarobi¢”. Popierajac ta odpowiedz
stosownym wskaznikiem (ROI) wykazujemy ostatecznie celowos$¢ dziatah zwigzanych
z inwestycjami w zapewnienie bezpieczenstwa.

ROI?> = [szacowane koszty strat na przestrzeni roku] / [koszty zabezpieczen
amortyzowane w ciagu roku] = [75.000JP + 225.000JP] / [90.000JP] = 300%

Okazuje si¢ ostatecznie, iz inwestycja w zabezpieczenia przyniesie zwrot na poziomie
300% - taka warto$¢ w kazdym przypadku powinna przeméwi¢ z odpowidnia moca do
zarzadow i rad nadzorczych.

2ROI - return on investment



4. Podsumowanie

Proces planowania ciagltosci dzialania organizacji nie moze oby¢ si¢ bez oceny ryzyka
w tym ryzyka zwiazanego uzytkowaniem systemow informatycznych. Uzaleznienie
biznesu od technologii IT stato si¢ faktem. Lista zagrozen i podatnosci ciagle ro$nie,
pojawiaja si¢ nowe nieznane dotychczas ryzyka. Ich skuteczne rozpoznawanie i
eliminacja stata si¢ na chwilg obecna jednym z kluczowych wyznacznikow sukcesu i
sposobow na podnoszenie wiarygodnosci organizacji. Im szybciej podmioty
gospodarcze przystosuja si¢ do nowych warunkéw tym szybciej bgda w stanie
konkurowac¢ na gloalnym rynku produktéw i ushug.

PS. Jak zatem powinna przebiega¢ rozmowa pomig¢dzy Hakerem a Prezesem?

5. Drugie podejscie
Bliska przysztos¢, rozpoczyna si¢ rozmowa telefoniczna:

Prezes: Halo.

Haker: Czy rozmawiam z Panem Prezesem?

Prezes: Tak, stucham.

Haker: Panie Prezesie! Przejatem kontrolg nad siecig komputerowa Pana firmy.

Prezes: A to nowina. Spodziewalem sig, ze Pan zadzwoni Panie Kowalski.

Haker: Jak to, skad Pan zna moje nazwisko?

Prezes: Panie Kowalski, po pierwsze to nie przejat Pan kontroli na siecia komputerowa
mojej firmy, tylko nad serwerem HoneyPot® przeznaczonym do wylapywania takich
osobnikdw jak Pan. Pozostawil Pan mnostwo $ladoéw, ktoére umozliwily pelna
identyfikacjg. Otrzymatem przed chwila informacjg, ze Policja zabezpieczyta w Pana
mieszkaniu sprzet, z ktorego probowano si¢ wlamac¢ do mojej sieci. Prosz¢ si¢ do nich
zglosi¢ 1 ztozy¢ zeznania.

Haker: Eeeecee...

Prezes: Zycze mitego dnia.

Haker: Halo, prosze zaczekac... [dzwigk zakonczonej rozmowy: tit, tit].

3 HoneyPot — serwer putapka stuzacy do wykrywania prob nieautoryzowanego uzycia systemu
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