cyowar. 3}'33% ;

B ‘o

5 = &
o ) (=2
qr ] L. ':;‘:l
; G .
A I f:a
X b=
= 0 >
= L
= &5
My

s &

0, &

W
% IHhez Kaev

Polski System Oceny Zgodnosci Oprogramowania

Status: Wersja opublikowana Nazwa pliku: System Oceny Zgodnosci
Oprogramowania -v_1_0
Ostatnia modyfikacja: 2008-11-27 14:40:00
Autor: Cztonkowie Stowarzyszenia na rzecz Atestacji i
Standaryzacji Oprogramowania

Poprzednia wersja:

Status: Wersja recenzowana Nazwa pliku: System Oceny Zgodnosci
Oprogramowania - v_0_5
Etap: Zatwierdzanie Ostatnia modyfikacja: 2008-07-08 11:15:00

Autor: Cztonkowie Stowarzyszenia na rzecz Atestacji i
Standaryzacji Oprogramowania

Zakres zmian:
e Poprawki naniesione w procesie przegladu korcowego.

Strona 1\23



Jakos¢ i ewaluacja oprogramowania: Polski System Oceny Zgodnosci Oprogramowania

Spis tresci
1. Wstep | 0dWOoania ...icuiieiieiiiinirsrssrsss s s s e s s r s s r s s E o s R EaRERRSRERSRERRRRRSRRRSRRRSRRRSES 3
1.1. LTS =) N 3
1.2. Cel ustanowienia Standardu ..........coviiiiiiiriii 3
1.3. Odniesienie dO MOAEIU JAKOSCH vvvvuvururerrrrrrrrrrrrrrrrrrrrrrrererrrrrrrrrersrrr..———. 3
1.4, SHOWNIK POJEC .t tttetiitreiesestrees e s st e e s e ste e e e e b e e e s e e e e s s as e e e e e s bbe e e e s eabe e e e esne e e e e nanne e e e enanre e e e e nnrnneanan 6
2. Wiasnos$c¢ Systemu Oceny Zgodnos$ci OprogramoWaNia vueeeusieeeesssssssssssssssssssssnssssssssnssssssnnnss 8
2.1. WHQSNOSE SYSEEIMU ..uuvvieiiiiieie s st e s s et e s s e e e s s be e s s s e e e s aabr e e e s saase e e e e e abee e s nasr e e e e e nnsre e e e ennnnneanan 8
2.2. Proces ewaluacji | NAAZOIU .......iiiiii i e r e eeaaaas 8
2.3. KONEEKSLY UZYCIA ...iiiiiiiiiii i s e s r s s s e r e s 9
2.4. 0] = 0 121 Qo] =111 o 2 PSP 10
3. Wymagania dotyczace zgodnosSci W 0bSZarze E .........cccummmmmmmsmmssssssssssssssssssssssssssssssssssssssss 11
3.1. (0] 01 E =] 207 116 | L1 PP P PP P PPPPPPPPRPPPPPRt 11
3.2 SYMDBOI CEMYIIKATU . ..eevve i 11
3.3. POZIOMY CEMYTIKACT ..o e e 11
3.4. WYMAGaNia SZCZEGOOWE ..vuvuvururrrrnrrrrrrrsnsrsnsrrrrrerrnrrrrrrsr.r..........—.——.........n.n...—.—r..rrnnn..........—. 11
3.4.1. POZIOM POASTAWOWY ...iiiiiiiiiiiiiiisiiisrsii s s s s srs s s s s rs s s s s s e e e s s s e s s s e e n e b s s e s e s e ennnnns 12
3.5. Wymagania szczegdtowe dotyczace EWAlUAC]i .vvvvvrrrrrrrrrrnrrrrrrnrnnrnnsnssnsssssssssnsssssssssssnnnnnnnnnnnnnnnnn.s 12
4, Wymagania dotyczace zgodnosSci W 0bSZarze S ........ccccmmmmmmmmsmmssssssssssssssssssssssssssssssnsssnsnss 14
4.1. (0] o T @l= T 077 11 LU PPt 14
4.2, SYMDBOI CEMYIIKATU . ..eevvei i 14
4.3. POZIOMY CEMYTIKACT ..o e e e e 14
4.4, WYMAGaNia SZCZEGOOWE ..vuvuvurrrrrrnrrrrnernnsrrnrrrrrrerrrrrrrrrsr.r..........————.........n.n..——.—rrrrrnrnnnnnnnn.......... 15
L A 04T 1 T 00 (=1 = Y PP 15
4.5, Wymagania szczegdtowe dotyczace EWAlUAC]i .vvvvvrrrrrrrrrrrrrrrrrnrnernnenssnsssssssssnssssssssnssnannnnnnnnnnnnnn... 16
5. Wymagania dotyczace zgodnoSci W ODSZarze § ........ccccummmmmmssmmssssssssssssssssssssssssssssssssnssns 17
5.1. OPIS COIMTYIIKATU 1.t e i e e e e 17
5.2. 50 oo I el=T 5 0 71 L 0 PP PP PPPPPPPPPPPPRt 17
5.3. POZIOMY CEMYTIKACT ..o e e e e e 17
5.4. WYMAGania SZCZEGOIOWE ..uuvuvurrerrrnrrrnnnunnsrsnsrrrrrerrnrrrrrrnr.r.......................n...—.—.—r..rnn..............—. 18
TR 0 I oo 74 T o g 00 Yo 3 =101 P 18
5.5. Wymagania szczegdtowe dotyczace EWAIUAC]i .vvvvvrrrrrrrrrrrrrrrnrnrnnrnnenssnsssssssssansssssssnssnnnnnnnnnnnnnnnn... 19
6. Wz6r deklaracji zgodnosci dla certyfikatu E........cccccccmmmmmmmmmmssmssssssssssssssssssnsssssssnssssssssssssss 20
7. Wzor deklaracji zgodnosci dla certyfikatu S........coiveeiiimmemsimmmnesmrmnsssrrssss s 21
8. Wz6r deklaracji zgodnosci dla certyfikatu §........cccccmmmmmmmmmmmmsssnsssssssmmmns 22
9. OANOSNIKI c.ceeeeeeeenennnnnnnnnnnnnnnnnnnsnsssssssnnnnnnnnnnnnnnnssnnssnsssssssssssssssssssssssssssssnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnns 23

Strona 2\23



SASD
Jakos¢ i ewaluacja oprogramowania: Polski System Oceny Zgodnosci Oprogramowania

1. Wstep i odwotania

1.1. Wstep

Niniejszy dokument powstat w wyniku prac Polskiego Stowarzyszenia na rzecz Badan i Atestacji
Oprogramowania, a jego celem jest okreslenie zasad nadawania wspdlnych znakéw towarowych produktom

softwareowym, zwanych Certyfikatami Zgodnosci (Certyfikatami Jakosci).

Jako$¢ oprogramowania jako produktu jest przedmiotem badan od czasu sformutowania pojecia inzynierii
oprogramowania i cho¢ pierwsze modele jakoéci (McCall' i Boehm?) powstaty pod koniec lat 1970, to
praktycznie zaden z nich, ani zaden z modeli opracowanych w kolejnych latach nie stat sie standardem w
rozumieniu rynku IT. Model jakosci, rozumiany jako sposdb (jezyk) opisu, stanowi réwniez jezyk uzywany w
niniejszym dokumencie do wyrazenia wymogow jakos$ciowych stawianych oprogramowaniu w Polskim
Systemie Zgodnosci Oprogramowania. Jako model jakosci w dokumencie stosowany jest model rozwijany
przez ISO/IEC JTC1/SC7 pod nazwa SQuaRE? (Software Product Quality Requirements and Evaluation). Dalsze

informacje na temat modelu jakosci znajdujg sie w rozdziale 1.

Wiascicielem niniejszego Systemu Oceny Zgodnosci Oprogramowania sg Cztonkowie zrzeszeni w SASO
reprezentowani przez organy wymienione w Statucie SASO. W zakresie stosowania Systemu Oceny Zgodnosci
Oprogramowania zostanie powofana Rada jednostek certyfikujgcych, ktora bedzie wyrazata swdj gtos w

obszarze ewaluacji oprogramowania i zasad stosowania niniejszego Systemu.

Cztonkowie i Zarzad SASO majg nadzieje, ze opublikowanie niniejszego standardu wzbogaci rynek o mozliwos¢
wyrazania jakosci oprogramowania w formie czytelnej dla Klientéw i Uzytkownikdw, oraz zacheci samych
Producentéw do inwestowania w jakos$¢ swoich produktéw, jako w istotny element przewagi konkurencyjnej

na rynku.

1.2. Cel ustanowienia standardu

Brak standardow oceny jakosci oprogramowania pozbawia Odbiorcow obiektywnych narzedzi umozliwiajacych
ocene jakosci oprogramowania. Brak standardéw oznacza brak niezaleznych podmiotdw dokonujacych badan
oprogramowania i przekazujgcych obiektywne informacje dla odbiorcow IT. W konsekwencji Producenci
oprogramowania inwestujg $rodki w doskonalenie procesow i certyfikacje metod organizacji przedsiebiorstwa
nie traktujgc jakosci produktu jako potencjalnego zrédta przewagi konkurencyjnej. Efektem takiego stanu
rzeczy sg produkty nie odpowiadajgce potrzebom ich nabywcow, lub realizujgce zadania w sposdb nie dajacy

uzytkownikom korzysci w stosunku do sytuacji pracy recznej.

Producenci oprogramowania dziatajgc na wysoce konkurencyjnym rynku starajg sie dopasowywac swoje

koszty do wymogdw wynikajgcych z oferty konkurencji i czynnikdéw jakimi kierujg sie Klienci przy wyborze
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oprogramowania. Poniewaz uzytkownicy rzadko majg mozliwo$¢ oceny jakosSci oprogramowania przed
zakupem i nie majac kryteriow poréwnania jakosci pomiedzy produktami czesto sami nie przywigzujg duzej

wagi do czynnikdw jakosciowych.

Ustanowienie niniejszego standardu ma na celu dostarczenie Klientom i Uzytkownikom obiektywnego
narzedzia do poréwnywania jakosci produktéw, a z drugiej strony narzedzia dla Producentéw do
manifestowania swojej dbatosci o jakos¢ produktu IT. Tworcy zaktadajg, ze Producenci majgc do dyspozyciji
niniejszy standard sami rozpoczng inwestycje w jakos¢, jako w istotny element przewag konkurencyjnej na
rynku IT, co wplynie pozytywnie na koncowg jakos¢ produktéw dostepnych na rynku i w konsekwencji na

wzrost optacalno$ci inwestowania w rozwigzania IT.

1.3. Odniesienie do modelu jakosci

Jezykiem opisu jakosSci przyjetym w niniejszym dokumencie jest model SQuaRE rozwijany przez komitet
ISO/IEC JTC1/SC7 i publikowany w serii norm ISO/IEC 25000. Model ten czerpie z doswiadczen
zgromadzonych przez badaczy na przestrzeni ostatnich 40 lat formutujgc pojecia, charakterystyki i pod-
charakterystyki zaréwno z perspektywy uzytkownika (Software Quality in Use), jak rowniez pozwalajac
dekomponowac te wymagania na definicje jakosci technicznej-dynamicznej (External Software Quality) i
jakosci technicznej-statycznej (Internal Software Quality). Poniewaz niniejszy System ma w zamierzeniu byé
jezykiem komunikacji Klientow z Producentami IT wybrano perspektywe uzytkownika jako podstawe

terminologiczna.
Niniejszy System definiuje 3 obszary badania zgodnosci:
e Zgodno$¢ w obszarze ergonomii opisana w rozdziale 3
e Zgodnos¢ w obszarze bezpieczenstwa opisana w rozdziale 4

e Zgodno$¢ w obszarze wymagan formalnych opisana w rozdziale 5

Odniesienie obszaréw oceny zgodnosci do modelu jakosci przedstawia rysunek 1.
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Rys. 1. - Odniesfenie obszaréw oceny zgodnosci do modelu SQuUaRE na podst. ISO/IEC 25010 CD z 2007*

Szczegbtowe rozwiniecie wymogéw w poszczegdlnych obszarach przedstawione jest w kolejnych rozdziatach.
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1.4. Stownik pojec

SASO

Jednostka Certyfikujaca

Rada Jednostek Certyfikujacych

Certyfikat zgodnosci

Znak jakosci

Znak towarowy

Nadanie certyfikatu

Ewaluacja

Zgtaszajacy

Polityka bezpieczenstwa®

Profil bezpieczenstwa

Polskie  Stowarzyszenie na rzecz Atestacji i Standaryzacji
Oprogramowania.

Podmiot upowazniony na mocy podpisanej umowy z SASO, do
nadawania Certyfikatu zgodnosci po przeprowadzeniu procedury
ewaluacji opisanej w niniejszym dokumencie.

Ciato powotane do zarzadzania procesem certyfikacji sktadajgce sie z
przedstawicieli Jednostek certyfikujgcych. Do czasu powofania Rady
sktadajacej sie z minimum pieciu Jednostek Certyfikujgcych obowigzki
Rady wykonuje Zarzad SASO.

Dokument wydawany przez Jednostke certyfikujgcym zgodnie z jej
uprawnieniami i niniegjszym  Systemem  Oceny  Zgodnosci
Oprogramowania okreslajacy prawo do postugiwania sie Znakiem
jakosci.

Jest to zarejestrowany znak towarowy, ktdrym zarzadza SASO zgodnie z
niniejszym Systemem Oceny ZgodnosSci Oprogramowania oraz
Statutem.

Znak zarejestrowany w Urzedzie Patentowym Rzeczpospolitej Polskiej
zgodnie z ustawg o ochronie wiasnosci przemystowej (DzU 2003 nr 119
poz 1117).

Udzielenie przez SASO, za posrednictwem Jednostki Certyfikujgcej
niewytgcznej licencji na postugiwanie sie okresSlonym znakiem
towarowym zgodnie z niniejszym Systemem Oceny ZgodnoSci
Oprogramowania.

Proces badania zgodnosci oprogramowania przeprowadzony przez
Jednostke Certyfikujacg zgodnie z trescig niniejszego dokumentu
Jednostka zgtaszajgca produkt do ewaluacji, podpisujgca umowe z
Jednostkg Certyfikujgca, okreslajgca zakres ewaluacji, zakres
stosowalnosci.

(ang. security policy) jest zbiorem spdjnych, precyzyjnych i zgodnych
Zobowigzujgcym prawem przepiséw, regut i procedur, wedtug ktérych
dana organizacja buduje, zarzadza oraz udostepnia zasoby i systemy
informacyjne i informatyczne. Okresla ona, ktére zasoby i w jaki sposdb
majg by¢ chronione.

Opisuje wymagania bezpieczenstwa zdefiniowane dla wybranego
obszaru systemu lub czeSci oprogramowania. Wymagania zdefiniowane

sg oddzielnie dla Oprogramowania oraz dla S$rodowiska, w ktdérym
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Oprogramowanie pracuje lub bedzie docelowo pracowac. Profil
bezpieczenstwa abstrahuje od sposobu implementacji poszczegdlnych

wymagan.
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2. Wiasnosc Systemu Oceny Zgodnosci Oprogramowania

2.1. Wiasnosc¢ Systemu

Wiascicielem niniejszego Systemu Oceny Zgodnosci Oprogramowania sg Cztonkowie zrzeszeni w SASO
reprezentowani przez organy wymienione w Statucie SASO. Wiasciciele udzielajg publicznej, niewytacznej
licencji do korzystania z niniejszego dokumentu wszystkim zainteresowanym. W przypadku powielania catosci
lub czesci tresci niniejszego dokumentu wymagane jest podanie odniesienia:

Polskie Stowarzyszenie na rzecz Atestacji i Standaryzacjii Oprogramowania, Polski System Oceny Zgodnosci

Oprogramowania, http.//www.saso.org.pl, SASO, Poznari 2008

System Oceny Zgodnosci Oprogramowania sktada sie z dwdch obszaréow: wymagan dla oprogramowania jako
produktu oraz wymagan dla procesu ewaluacji. System powstaje i jest modyfikowany na wniosek Cztonkéw
SASO, natomiast w obszarze wymagan dla procesu ewaluacji wnioskujgcym o zmiane moze by¢ Rada

Jednostek Certyfikujgcych, ktéra rowniez bierze udziat w pracach nad tg czescig Systemu.

Niniejszy dokument w najnowszej wersji, oraz regulamin znakéw jakosci oprogramowania opublikowane sg

pod adresami: http://www.saso.org.pl/images/dokumenty/sozo.pdf,

http://www.saso.org.pl/images/dokumenty/regulamin.pdf.

2.2. Proces ewaluaciji i nadzoru

Proces ewaluacji przebiega zgodnie z § 5 regulaminu znakéw jakosci i sktada sie z nastepujgcych etapéw:

1) Podmiot zainteresowany certyfikacjg (Zgtaszajacy) wystepuje do Jednostki Certyfikujacej z informacja
o oprogramowaniu, ktére chce poddac¢ certyfikacji, z informacjg o tym o jaki znak sie ubiega i na jakim
poziomie certyfikacji. Do zgtoszenia zalgcza deklaracje zgodnosci okreslajgcg biznesowe konteksty
uzycia aplikacji.

2) Jednostka certyfikujgca powiadamia SASO o zgtoszeniu, a dla Zgtaszajacego okresla jakie dokumenty i
materiaty powinny zosta¢ dostarczone celem wykonania certyfikacji oraz okresla warunki finansowe
certyfikacji.

3) Zgtaszajacy dostarcza wymagane materiaty i wniosek o certyfikacje.

4) Jednostka certyfikujgca wykonuje certyfikacje adekwatnie do zaplanowanych badan wynikajgcych z
rodzaju aplikacji i deklaracji zgodnosci, oraz wymaganego poziomu certyfikacji.

5) Jednostka certyfikujgca podejmuje decyzje o wydaniu certyfikatu lub odmowie wydania certyfikatu.

6) Jednostka certyfikujgca informuje SASO o wydaniu lub odmowie wydania certyfikatu. SASO
udostepnia publicznie informacje o wydanych certyfikatach, a dodatkowo Jednostkom certyfikujgcym

przekazuje informacje o odmowach wydania certyfikatu.
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Po wydaniu certyfikatu Jednostka Certyfikujaca sprawuje nadzor nad produktem badajac, czy nie majg miejsca
zmiany wersji aplikacji i opatrywania znakiem jakosci innej wersji niz ta, dla ktérej wydano certyfikat,
badaniem czy nie zachodzg zmiany w deklaracji zgodnosci zmieniajgce interpretacje obszaréw zastosowan

aplikacji. Nadzor odbywa sie zgodnie z umowg zawartg pomiedzy Jednostkg Certyfikujgcg i Zgtaszajgcym.

Istotnym elementem badania oprogramowania uruchomionego na rzeczywistym S$rodowisku jest dostep do
danych zgromadzonych w systemie. W tym przypadku Jednostka Certyfikujgca musi posiada¢ uprawnienia
szczegotowe do wykonania danej ewaluacji, oraz zakres jej umowy z SASO musi dopuszcza¢ ewaluacje na

systemach uruchomionych produkcyjnie.

Jednostki Certyfikujgce dokonujace certyfikacji produktow majgce dostep do tajemnicy przedsiebiorstwa
Zgtaszajgcego zobowigzane sg do odpowiedniego zabezpieczenia danych Zgtaszajgcego, oraz zawarcie z SASO
w umowie zobowigzan do stosowania systemu ochrony danych Zgtaszajacych oraz odpowiednich klauzul w

umowach ze Zgtaszajgcym.

2.3. Konteksty uzycia

Biznesowe konteksty uzycia aplikacji implikujg szczegbtowe wymagania dodatkowe dla poszczegdinych
obszaréw zastosowania. Kazdy obszar definiuje wymagania jakie nalezy dopisa¢ do wymagan podstawowych
(zdefiniowanych w niniejszym dokumencie) dla kazdego znaku jakosci z rozréznieniem poziomdw certyfikacji.

Aktualne wymagania dla poszczegdlnych obszaréw biznesowych publikowane sg na stronie SASO.

W przypadku wystgpienia Zgtaszajgcego o certyfikacje dla nowego kontekstu uzycia nastepuje uzgodnienie
pomiedzy Jednostkg Certyfikujgcg a SASO jednostki, ktdra przygotuje propozycje tresci wymagan dla tego
kontekstu uzycia. Przygotowane wymagania szczegOtowe rozsylane sg do akceptacji cztonkom SASO,
Jednostkom Certyfikujgcym i innym podmiotom wspdtpracujgcym z SASO. W sytuacji nie zgtoszenia
krytycznych zastrzezen w ciggu 3 tygodni od dnia rozestania wymagan szczegétowych lub w przypadku
osiggniecia wczesniej zgody na proponowang treS¢ wymagan szczegdtowych nastepuje zatwierdzenie
wymagan i opublikowanie ich na stronie SASO. Od tego momentu wymagania stajg sie obowigzujgce dla
nowego kontekstu uzycia i stajg sie czescig warunkdw uzyskania certyfikatu przez Zgtaszajgcego, ktdry

wystapit o certyfikacje dla tego obszaru.

W sytuacji kiedy Jednostka Certyfikujgca, Komitet Techniczny ds. Systemu Oceny ZgodnosSci Oprogramowania
SASO lub inny podmiot za posrednictwem Cztonka SASO zgtosi potrzebe zmiany wymagan szczegétowych
zawartych w niniejszym dokumencie lub wymagan szczegdtowych dla konkretnego kontekstu uzycia nastepuje
procedura zblizona do opracowania nowych wymagan. SASO ustala podmiot, ktéry przygotuje nowa
propozycje tresci wymagan, ktora nastepnie jest rozsytana do akceptacji analogicznej jak w przypadku nowych

wymagan.
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Przygotowujgcy wymagania szczegotowe dla poszczegdinych poziomoéw certyfikacji kazdego ze znakéw nalezy

kierowac sie poziomem ryzyka zwigzanym z certyfikacja uwzgledniajgc specyfike biznesowego kontekstu

uzycia:

Poziom podstawowy wystepuja nieznaczne ryzyka zauwazalne w czasie uzycia aplikacji

Poziom * % wystepujg nieznaczne ryzyka wytacznie dla wadliwego uzycia aplikacji na poziomie
dziatajgcej aplikacji

Poziom * * % nie wystepujg ryzyka zauwazalne na poziomie dziatajgcej aplikacji

Poziom * % % % wystepujg nieznaczne ryzyka zauwazalne na poziomie projektu, kodu zrodtowego, ale
nie na poziomie dziatajgcej aplikacji

Poziom * % % % % nie wystepujg jakiekolwiek ryzyka w zakresie projektu, kodu Zrddtowego i dziatajacej

aplikacji

Dla nowego biznesowego kontekstu uzycia dokonuje sie analizy cech aplikacji, ktére mogg wnosi¢ ryzyka

uzycia.

2.4. Porzadek prawny

Pomiedzy SASO a Jednostkg Certyfikujagcg zawierana jest umowa o udzielenie prawa licencyjnego do
nadawania Znakdéw Jakosci. Umowa okresla warunki na jakich Jednostka Certyfikujgca moze przeprowadzac

badania i wydawa¢ certyfikaty.

Przed zawarciem umowy Jednostka Certyfikujgca potwierdza spetnienie wymagan szczegotowych zwigzanych z
ewaluacija w kazdym z obszaréw certyfikacji oraz prowadzenie procesu ewaluacji zgodnie z normga
ISO/IEC 25040 (ISO/IEC 14598-5). SASO prowadzi nadzdr nad procesem ewaluacji poprzez prawo do audytu
dokumentdow ewaluacyjnych nie objetych tajemnicami przedsiebiorstw, w szczegdlnosci:

a) tresci zgtoszen od Zgtaszajacych

b) przegladu deklaracji zgodnosci, dokumentacji uzytkowej

c) przegladu planéw ewaluadii

d) przegladu raportow z ewaluacji

e) przegladu raportow z wykonania czynnosci nadzoru
Zgtaszajacy zawiera umowe o wykonanie badania i nadzoru certyfikujgcego z Jednostkg Certyfikujaca, ktdra

informuje SASO o wydanych, zawieszonych i cofnietych certyfikatach celem publikowania tej informacji na
stronach SASO.
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3. Wymagania dotyczace zgodnosci w obszarze E

3.1. Opis certyfikatu

Certyfikat zgodnosci E wydawany jest dla obszaru Ergonomii i Efektywnosci, a obejmuje charakterystyki
modelu SQuaRE: Uzytecznos¢ (Usability in use), Dostosowalno$¢ (Adaptability in use). Certyfikat stosowany
jest dla okre$lonych w Deklaracji Zgodnosci obszaréw zastosowania. Wymagane jest aby w instrukcji
uzytkownika lub na stronie producenta widniata szczegétowa informacja na temat obszaréw zastosowania
produktu, dla ktérej wydano certyfikat zgodnosci oraz informacje o tym jaka byta konfiguracja sprzetowa, na

ktérej wykonano pomiary efektywnosci.

3.2. Symbol certyfikatu

Nadanie certyfikatu wigze sie z przyznaniem prawa do stosowania dla konkretnego numeru wersji znaku

towarowego E, ktdéry zaprezentowany jest na rysunku 2.

Rys. 2. - Znak potwierdzajacy zgodnosc w obszarze ergonomii

Przy znaku podaje sie poziom certyfikacji (patrz rozdziat 3.3), dokladny numer wersji oraz informacje o
miejscu w ktérym mozna zapoznac sie z deklaracjg zgodnosci specyfikujgca biznesowe konteksty uzycia, oraz

parametrami Srodowiska na ktdérym badano efektywno$¢ oprogramowania.

3.3. Poziomy certyfikaciji

Obszar certyfikacji obejmuje charakterystyki Uzyteczno$¢ (Usability in use), Dostosowalnos¢ (Adaptability in
use). Dla kazdej z charakterystyk zdefiniowano pod-charakterystyki, konkretne miary i ich oczekiwane
wartosci. Przyznanie produktowi odpowiedniego poziomu certyfikatu wigze sie z poswiadczeniem przez
Jednostke Certyfikujacg spetnienia wszystkich wymogdéw dla danego poziomu (w sytuacji kiedy wynik chocby

jednego pomiaru nie spetnia wymagan minimalnych okreslony poziom certyfikacji nie moze by¢ przyznany).

3.4. Wymagania szczegotowe

W niniejszym rozdziale opisano podstawowe wymogi dla wszystkich obszaréw zastosowan. W przypadku
okreslenia w deklaracji kontekstow uzycia, nalezy uzupetni¢ zestaw mierzonych parametréw o parametry
wynikajgce z danego kontekstu uzycia. W przypadku braku okreslenia miar dla wskazanego kontekstu uzycia

Jednostka Certyfikujgca wspdlnie ze Zgtaszajgcym oraz Rada Jednostek Certyfikujgcych dokonuje analizy ryzyk
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zwigzanych ze stosowaniem produktu dla tego kontekstu uzycia publikujgc wymagania na stronach SASO

zgodnie z procedurg opisang w rozdziale 2.3.

3.4.1. Poziom podstawowy

Wymaganie

Wymagana cecha (miara)

Odniesienie do

modelu

Oprogramowanie nie

zmusza uzytkownika do

Wszystkie ekrany/raporty wywotywane w celu wykonania na
nich jakichs$ czynnosci pojawiajg sie szybko (szybkosc jest

zalezna od czestotliwosci uzycia). tgczny czas przestoju w

Usability in use /

wyniku oczekiwania na reakcje oprogramowania przy typowym | Effectiveness
oczekiwania L - . .

sposobie uzytkowania nie przekracza 30 minut na 8 godzin

pracy.

Oprogramowanie jest skonstruowane w taki sposob, ze
Uzytkownik pracujac z wykonanie kazdej czynnosci (rozumie sie przez to wszystkie

oprogramowaniem

szybko realizuje zadania

zadania w oprogramowaniu jakie nalezy wykonac aby
zrealizowac zadanie) przez przeszkolonego uzytkownika
zajmuje mniej czasu niz wykonanie tego samego zadania w

alternatywny sposob (bez uzycia oprogramowania).

Usability in use /
Productivity

Oprogramowanie jest
przyjazne i wspiera

uzytkownika

Oprogramowanie zawiera rozwigzania utatwiajgce
uzytkownikowi realizacje zadania, w szczegdlnosci takie, ktore
umozliwiajg wykorzystanie raz wprowadzonych informaciji,
weryfikujg wystgpienie prostych bteddw w danych
wprowadzanych przez uzytkownika i podpowiadajg co nalezy

wykonac.

Usability in use /

Satisfaction

Oprogramowanie jest
fatwe do nauczenia oraz
do ponownego nauczenia
po okresie nie uzywania

(jest intuicyjne)

Przeszkolenie uzytkownika w zakresie uzywania
oprogramowania nie zajmuje wiecej czasu niz przeszkolenie
uzytkownika w sytuacji gdyby czynnosci byty realizowane bez
oprogramowania. Oprogramowanie posiada wbudowane i fatwe
do odnalezienie objasnienia dla uzytkownika opisujgce sposob

w jaki realizuje sie poszczegdlne zadania.

Adaptability in use /
Learnability

Oprogramowanie jest
zgodne z wymaganiami
formalnymi dla szybkosci
pracy i fatwosci
dostosowania, o ile takie

wystepuja

W przypadku oprogramowania uzytkowanego przez okreslone
grupy uzytkownikéw (np. z ograniczeniami ruchowymi i
percepcyjnymi) lub w okreslonych miejscach (np. miejsca o
duzym natezaniu $wiatta i dzwieku) oprogramowanie spetnia

wymagania formalne dla takich sposobdw uzycia.

Usability in use,
Adaptability in use /

Compliance

Tab. 1. - Wymagania szczegotowe dla certyfikacji E

3.5.

Wymagania szczegdtowe dotyczgce ewaluacii

Proces ewaluacji jest Scisle zwigzany w wymaganiami wynikajgcymi z deklarowanych kontekstéw uzycia oraz z

parametrami technicznymi systemu w ramach ktérego bedzie uruchamiane oprogramowanie. Ewaluacja
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przeprowadzana jest przez Jednostke Certyfikujgcg w systemie skonfigurowanym zgodnie z tymi parametrami

technicznymi oraz o ile to mozliwe z pozostatymi parametrami systemu (nie objetymi wytycznymi)
ustawionymi w sposob przypadkowy.
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4. Wymagania dotyczace zgodnosci w obszarze S

4.1. Opis certyfikatu

Certyfikat zgodnosci S wydawany jest dla obszaru bezpieczenstwa rozumianego zaréwno jako bezpieczenstwo
uzycia (w tym bezpieczenstwo zycia, zdrowia, aktywdéw i Srodowiska naturalnego) jak i poufnos$¢ uzycia
(bezpieczenstwo informacji). Obejmuje on charakterystyki modelu SQuaRE ,Safety in use” oraz ,Security in
use”. Certyfikat wydawany jest dla okreslonych w Deklaracji Zgodnosci obszaréw zastosowania. Zaktada sie, iz
ze wzgledu na specyfike ewaluacji w zakresie Znaku jakosci S niezbedna jest bardzo Scista wspodtpraca
pomiedzy Zgtaszajagcym a Jednostkg Certyfikujgcg. Wspotpraca ta dotyczy przede wszystkim zagadnien
zwigzanych z zachowaniem poufnosci wynikdw ewaluacji oraz przekazaniem przez Zamawiajgcego do

Jednostki Certyfikujacej niezbednej dokumentacji.

Bezpieczenstwo oprogramowania jako produktu jest pojeciem bardzo silnie zwigzanym z pojeciem
bezpieczenstwa infrastruktury i systemu w ramach ktérego oprogramowania funkcjonuje. Stad tez oprocz
deklaracji zgodnosci specyfikujgcej biznesowe konteksty uzycia ewaluacji podlegajg wytyczne dot.

bezpieczenstwa systemu w ramach ktdrego oprogramowanie jest uruchamiane.

4.2. Symbol certyfikatu

Nadanie certyfikatu wigze sie z przyznaniem prawa do stosowania dla konkretnego numeru wersji znaku

towarowego S, ktory zaprezentowany jest na rysunku 3.

Rys. 3. - Znak potwierdzajacy zgodnosc w obszarze Bezpieczeristwa

Przy znaku podaje sie poziom certyfikacji (patrz rozdziat 4.3), dokladny numer wersji oraz informacje o
miejscu w ktérym mozna zapoznac sie z deklaracjg zgodnosci specyfikujgca biznesowe konteksty uzycia, oraz

wytyczne dot. bezpieczenstwa systemu w ramach ktérego oprogramowanie bedzie uruchamiane.

4.3. Poziomy certyfikacji

Obszar certyfikacji na zgodnos$¢ z wymogami bezpieczenstwa obejmuje w obecnej wersji Systemu Oceny
Zgodnosci Oprogramowania jeden poziom. Dla tego poziomu opisano szczegétowe wymagania, jakie produkt
musi spetnia¢. Przyznanie produktowi poziomu certyfikatu wigze sie z pos$wiadczeniem przez Jednostke
Certyfikujacg spetnienia wszystkich wymogdw dla tego poziomu (w sytuacji kiedy wynik chocby jednego

pomiaru nie spetnia wymagan minimalnych okreSlony poziom certyfikacji nie moze by¢ przyznany). Pod

Strona 14\23



SASD
Jakos¢ i ewaluacja oprogramowania: Polski System Oceny Zgodnosci Oprogramowania

pojeciem wymogow rozumie sie Liste profili bezpieczenstwa przypisang do odpowiedniego obszaru. Lista ta
grupuje Profile bezpieczenstwa bedgce uniwersalnym opisem najlepszych praktyk zwigzanych z

bezpieczenstwem w zakresie zdefiniowanym dla obszaru.

Lista obszaréw dla Znaku jakosci S:
1. Bezpieczenstwo uzycia (Safety in use)
a. Zagrozenia dla zdrowie i zycia (Heath and life)
b. Zagrozenia dla aktywow (Assets)
c. Zagrozenia dla Srodowiska naturalnego (Life environment)
2. Poufnosc¢ uzycia (Security in use)

Poufnos$¢ (Confidentiality)

- o

Integralnos¢ (Integrity)

Dostepnosc¢ (Availability)

Identyfikacja i autektykacja (Identyfication and authentication)
Rozliczalnos¢ (Accountability)

Autentycznos¢ (Autenticity)

Niezaprzeczalno$¢ (Undeniability)

@ ™ o a0

Niezawodnos¢ (Reliability)

4.4, Wymagania szczegotowe

W niniejszym rozdziale opisano podstawowe wymogi dla wszystkich obszaréw zastosowan. W przypadku
okreslenia w deklaracji kontekstow uzycia, nalezy uzupetni¢ zestaw mierzonych parametréw o parametry
wynikajace z danego kontekstu uzycia. W przypadku braku okreslenia miar dla wskazanego kontekstu uzycia
Jednostka Certyfikujgca wspdlnie ze Zgtaszajgcym oraz Radg Jednostek Certyfikujgcych dokonuje analizy ryzyk
zwigzanych ze stosowaniem produktu dla tego kontekstu uzycia publikujgc wymagania na stronach SASO
zgodnie z procedurg opisang w rozdziale 2.3.

4.4.1. Poziom podstawowy

Odniesienie do

Wymaganie Wymagana cecha (miara)
modelu
Oprogramowanie Oprogramowanie uniemozliwia dostep (celowy i przypadkow
_ . Prog e ( v PP V) Security in use /
zapewnia poufnos¢ do zgromadzonych w nim informacji osobom/programom
) N . Confidentiality
informacji nieupowaznionym do uzyskania dostepu.

Oprogramowanie uniemozliwia modyfikacje danych

Oprogramowanie zgromadzonych w oprogramowaniu (w sposob celowy i
_ o 9 Y prog (W sp Y Security in use /
Zzapewnia spojnosc przypadkowy) przez osobe/program nieupowazniony do —
ntegri
informacji wykonania modyfikacji. Oprogramowanie uniemozliwia grity

zniszczenie informacji w nim zgromadzonych.
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Wymaganie

Wymagana cecha (miara)

Odniesienie do

modelu

Oprogramowanie
zapewnia dostepnos¢

informacji

Oprogramowanie zapewnia mozliwos¢ uzyskania dostepu
osobom/programom upowaznionym do otrzymania dostepu w

czasie wynikajgcym z deklaracji zgodnosci.

Security in use /
Availability

Oprogramowanie nie

zagraza zyciu i zdrowiu

W przypadku wptywu na bezpieczenstwo i zdrowie ludzi
oprogramowanie posiada zabezpieczenia przed btedami

mogacymi skutkowac zagrozeniem zycia i zdrowia.

Safety in use /
Risks to the
operator, risks to

the public

Oprogramowanie nie

zagraza mieniu

W przypadku wptywu na bezpieczenstwo mienia
oprogramowanie posiada zabezpieczenia przed btedami
mogacymi skutkowac zagrozeniem dla mienia. Przez mienie
rozumie sie rowniez wartosci niematerialne takie jak reputacja

firmy, jej wtasnosci niematerialne i prawne etc.

Safety in use /

Commercial risks

Oprogramowanie nie

zagraza Srodowisku

W przypadku wptywu na bezpieczenstwo srodowiska
oprogramowanie posiada zabezpieczenia przed btedami

mogacymi skutkowac zagrozeniem Srodowiska.

Safety in use /
Risks to the

environment

Oprogramowanie jest
zgodne z wymaganiami
formalnymi dla

bezpieczenstwa

W przypadku oddziatywania na sfere bezpieczenstwa
operatora, innych osdb, mienia lub srodowiska, lub w
przypadku przechowywania informacji objetych ochrong (w tym
tajemnica przedsiebiorstwa uzytkownika) oprogramowanie
Zapewnia poziom bezpieczenstwa zgodny z wymogami

formalnymi dla tych obszaréw.

Security in use,
Safety in use /

Compliance

Tab. 2. - Wymagania szczegotowe dla certyfikacji S

4.5,

Wymagania szczegdtowe dotyczace ewaluaciji

Proces ewaluacji jest Scisle zwigzany w wymaganiami wynikajgcymi z deklarowanych kontekstéw uzycia oraz z

wytycznymi zwigzanymi z bezpieczefistwem systemu w ramach ktérego bedzie uruchamiane oprogramowanie.

Ewaluacja przeprowadzana jest przez Jednostke Certyfikujgcg w systemie skonfigurowanym zgodnie z tymi

wytycznymi oraz o ile to mozliwe z pozostatymi parametrami systemu (nie objetymi wytycznymi) ustawionymi

w sposob przypadkowy.
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5. Wymagania dotyczace zgodnosci w obszarze §

5.1. Opis certyfikatu

Certyfikat zgodnosci § wydawany jest dla obszaru zgodnosci formalnej, a obejmuje wszelkie wymogi formalne
dla oprogramowania wynikajgce z kontekstu uzycia. Certyfikat stosowany jest dla okreslonych w Deklaracji
Zgodnosci obszarow zastosowania. Wymagane jest aby w instrukcji uzytkownika lub na stronie producenta
widniata szczegdtowa informacja na temat obszaréw zastosowania produktu, dla ktérej wydano certyfikat
zgodnosci oraz wytycznych dot. sposobu uzytkowania aplikacji oraz jej otoczeniu formalnym (np. informacje o
tym jakie dodatkowe dokumenty powinny istnie¢ po stronie uzytkownika, aby uzycie oprogramowania byto w

petni zgodne z wymogami formalnymi, jak chocby polityka przetwarzania danych osobowych).

5.2. Symbol certyfikatu

Nadanie certyfikatu wigze sie z przyznaniem prawa do stosowania dla konkretnego numeru wersji znaku

towarowego 8§, ktdry zaprezentowany jest na rysunku 4.

Rys. 4. - Znak potwierdzajacy zgodnosc w obszarze formalnym

Przy znaku podaje sie poziom certyfikacji (patrz rozdziat 5.3), dokladny numer wersji oraz informacje o
miejscu w ktérym mozna zapoznac sie z deklaracjg zgodnosci specyfikujgca biznesowe konteksty uzycia, oraz
date dla ktdrej wystepuje zgodno$¢ z wymaganiami formalnymi (date obowigzywania stanu prawnego) jak

réwniez wymogi formalne zwigzane ze sposobem uzytkowania oprogramowania.

5.3. Poziomy certyfikaciji

Obszar certyfikacji obejmuje wszelkie charakterystyki jakoSciowe (w tym rowniez objete certyfikacjg w ramach
znakdéw E i S), ale pod katem zgodnosci formalnej. Sposdb certyfikacji rozpoczyna sie od identyfikacji
wymagan formalnych i wyspecyfikowaniu wynikajgcych z nich charakterystyk i pod-charakterystyk
jakosciowych oraz konkretnych miar i ich oczekiwanych wartosSci. Przyznanie produktowi odpowiedniego
poziomu certyfikatu wigze sie z poswiadczeniem przez Jednostke Certyfikujgcg spetnienia wszystkich
wymogow dla danego poziomu (w sytuacji kiedy wynik chocby jednego pomiaru nie spetnia wymagan

minimalnych okreslony poziom certyfikacji nie moze by¢ przyznany).
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5.4. Wymagania szczegotowe

W niniejszym rozdziale opisano podstawowe wymogi dla wszystkich obszaréw zastosowan. W przypadku

okreslenia w deklaracji kontekstow uzycia, nalezy uzupetni¢ zestaw mierzonych parametréw o parametry

wynikajace z danego kontekstu uzycia. W przypadku braku okreslenia miar dla wskazanego kontekstu uzycia

Jednostka Certyfikujgca wspdlnie ze Zgtaszajgcym oraz Radg Jednostek Certyfikujgcych dokonuje analizy ryzyk

zwigzanych ze stosowaniem produktu dla tego kontekstu uzycia publikujgc wymagania na stronach SASO

zgodnie z procedurg opisang w rozdziale 2.3.

5.4.1. Poziom podstawowy

Wymaganie

Wymagana cecha (miara)

Odniesienie do

modelu

Oprogramowanie jest
zgodne z wymaganiami
formalnymi dla szybkosci
pracy i fatwosci
dostosowania, o ile takie

wystepuja

W przypadku oprogramowania uzytkowanego przez okreslone
grupy uzytkownikéw (np. z ograniczeniami ruchowymi i
percepcyjnymi) lub w okreslonych miejscach (np. miejsca o
duzym natezaniu $wiatta i dzwieku) oprogramowanie spetnia

wymagania formalne dla takich sposobdw uzycia.

Usability in use,
Adaptability in use /

Compliance

Oprogramowanie jest
zgodne z wymaganiami
formalnymi dla

bezpieczenstwa

W przypadku oddziatywania na sfere bezpieczenstwa
operatora, innych osdb, mienia lub Srodowiska, lub w
przypadku przechowywania informacji objetych ochrong (w tym
tajemnica przedsiebiorstwa uzytkownika) oprogramowanie
zapewnia poziom bezpieczenstwa zgodny z wymogami

formalnymi dla tych obszarow.

Security in use,
Safety in use /

Compliance

Oprogramowanie jest
zgodne z przepisami
dotyczacymi
przetwarzania danych
zgromadzonych w

oprogramowaniu

Oprogramowanie przetwarza i utrwala dane w sposéb zgodny z
przepisami, a w szczegodlnosci z ustawg o ochronie danych
osobowych, ustawa o rachunkowosci, ustawg prawo bankowe,
ustawa o informatyzacji dziatalnosci podmiotdw realizujgcych

zadania publiczne itd.

Context in use /

Compliance

Oprogramowanie jest
zgodne z wymaganiami
dla biznesowego

kontekstu uzycia

Oprogramowanie spetnia wymagania formalne dla obszaréw

uzycia wynikajgcych z deklaracji zgodnosci.

Context in use /

Compliance

Oprogramowanie jest

wolne od wad prawnych

Oprogramowanie skfada sie wytgcznie z komponentdow, ktdrych

uzycie jest zgodne z prawem.

Tab. 3. - Wymagania szczegotowe dla certyfikacji §
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5.5. Wymagania szczegotowe dotyczace ewaluacii

Uzycie oprogramowania zgodnie z wymogami formalnymi wymaga tego, aby zaréwno oprogramowanie, jak i
sposob jego uzytkowania byly zgodne z wymaganiami. Z tego tez powodu ewaluacji poddawane sg wymogi
wynikajgce z Deklaracji zgodnosci przygotowanej przez Zgtaszajgcego wraz z wytycznymi dot. sposobu
uzytkowania aplikacji przyjmujac, ze wszystkie rzeczy nie okreSlone w wytycznych dot. sposobu uzytkowania
oprogramowania nie wystepujg po stronie uzytkownika.
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6. Wzor deklaracji zgodnosci dla certyfikatu E

DEKLARACIA ZGODNOSCI Z WYMOGAMI ERGONOMII

<Oznaczenie podmiotu skfadajgcego deklaracie>

Oswiadcza, iz oprogramowanie o <Nazwa oprogramowania>, W wersji <Nr wersji> jest zgodnie z

wymaganiami ergonomii zawartymi w Polskim Systemie Oceny Zgodno$ci Oprogramowania.

Badania efektywnosci przeprowadzono w oparciu o infrastrukture <opis wszystkich elementow wptywajacych
na efektywnosc i uzytecznosc oprogramowania> w dniach <data badania> przez Jednostke Certyfikujaca
<nazwa Jednostki Certyfikujgcg> dziatajaca na podstawie umowy z Polskim Stowarzyszeniem na rzecz

Atestacji i Standaryzacji Oprogramowania.

Oprogramowanie spetnia podstawowe wymagania zgodnoéci <oraz wymagania dla nastepujacych obszarow

uzycia: ....>.

Zalecenia producenta dla sposobu instalacji, konfiguracji i uzytkowania majgce na celu osiggniecie
deklarowanego poziomu efektywnosci opisane sg </ink /ub odniesienie do instrukcji uzytkownika gadzie opisane
sg parametry jakie naleZy ustawic oraz zasady nadzoru i pielegnacji pozwalajace utrzymac poziom

efektywnosci>.
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7. Wzor deklaracji zgodnosci dla certyfikatu S

DEKLARACJA ZGODNOSCI Z WYMOGAMI BEZPIECZENSTWA

<Oznaczenie podmiotu sktadajgcego deklaracjie>

Oswiadcza, iz oprogramowanie o <Nazwa oprogramowania>, W wersji <Nr wersji> jest zgodnie z

wymaganiami bezpieczenstwa zawartymi w Polskim Systemie Oceny Zgodnosci Oprogramowania.

Badania bezpieczenstwa przeprowadzono w oparciu o infrastrukture zawierajgcg nastepujgce zabezpieczenia
<opis wszystkich elementow zabezpieczajacych wpltywajacych na bezpieczeristwo oprogramowania>w dniach
<data badania> przez Jednostke Certyfikujgcg <nazwa Jednostki Certyfikujgca> dziatajgcg na podstawie

umowy z Polskim Stowarzyszeniem na rzecz Atestacji i Standaryzacji Oprogramowania.

Oprogramowanie spetnia podstawowe wymagania zgodnosci <oraz wymagania dla nastepujacych obszarow

wzycia: ....>.

Zalecenia producenta dla sposobu instalacji, konfiguracji i uzytkowania majace na celu osiggniecie
deklarowanego poziomu bezpieczenstwa opisane sg </ink /ub odniesienie do instrukcji uzytkownika gdzie
opisane s3g parametry jakie nalezy ustawic oraz zasady nadzoru i pielegnacii pozwalajace utrzymac poziom

bezpieczeristwa>.
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8. Wazor deklaracji zgodnosci dla certyfikatu §

DEKLARACIA ZGODNOSCI Z WYMOGAMI FORMALNYMI

<Oznaczenie podmiotu sktadajgcego deklaracjie>

Oswiadcza, iz oprogramowanie o <Nazwa oprogramowania>, W wersji <Nr wersji> jest zgodnie z

wymaganiami formalnymi zawartymi w Polskim Systemie Oceny Zgodnosci Oprogramowania.

Badania zgodnosci przeprowadzono w oparciu o nastepujgce akty normatywne (wg stanu na dzien <data>)
<opis aktow: ustaw, norm, rozporzadzeri, wytycznych jakie zidentyfikowano i wzieto pod uwage w trakcie
badania> w dniach <data badania> przez Jednostke Certyfikujaca <nazwa Jednostki Certyfikujgcg>
dziatajaca na podstawie umowy z Polskim Stowarzyszeniem na rzecz Atestacji i Standaryzacji

Oprogramowania.

Oprogramowanie spetnia podstawowe wymagania zgodnosci <oraz wymagania dla nastepujacych obszarow

wzycia: ....>.

Zalecenia producenta dla sposobu instalacji, konfiguracji i uzytkowania majace na celu osiggniecie
deklarowanego poziomu zgodnosci formalnej opisane sg </ink lub odniesienie do instrukcii uzytkownika gdzie
opisane s3g parametry jakie nalezy ustawic, oraz uregulowania w firmie uzytkujacej oprogramowanie, aby

uzytkowanie byto zgodne z wymogami>.
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